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Zalacznik nr 2 do zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czese 1

Ustuga przygotowania i przeprowadzenia cyklu szkoleniowego w ramach projektu pt. ,,Wspélpraca na rzecz ochrony
danych wrazliwych: nowe wyzwania — nowoczesne rozwigzania” nr LT-PL-3R-225
wspotfinansowanego przez Uni¢ Europejska w ramach z Programu Wspo6tpracy INTERREG V-A Litwa — Polska na

lata 2014-2020

L. Informacje ogélne

Przedmiot zamowienia

Przygotowanie i przeprowadzenie 1-dniowego szkolenia dla 6 osobowej grupy specjalistow
IT ,,Cyberbezpieczenistwo: zapobieganie incydentom i szkodom w miejscu pracy”

Cel

Zwigkszenie  poziomu  wiedzy uczestnikéw na temat cyberbezpieczefistwa, unikania
zagrozen/incydentéw i szkdd z nich wynikajacych w miejscu pracy.

Grupa docelowa

W spotkaniu udzial weZmie 6 uczestnikdw (specjalisci IT partnerskich szpitali) - po 3 przedstawicieli
kazdego szpitala: Szpitala Wojewodzkiego w Suwaltkach (PL) oraz Szpitala w Mariampolu (LT).

Wstepny harmonogram

Szkolenie odbedzie si¢ w Suwatkach, przewidywany okres realizacji — luty - kwieciert 2020 r.
Dzieni szkoleniowy — 6 godzin zegarowych z uwzglednieniem przerw kawowych i lunchu.

II. Minimalny zakres tematyczny
DA A TR ® Dezpieczeristwo sieci bezprzewodowych - tryby ochrony WEP/WPA/WPA2, budowa
bezpiecznej sieci WiFi,
® monitoring bezpieczenstwa sieci - jak zorganizowac,
® systemy IDS - jako element monitoringu bezpieczefistwa sieci,
® mechanizmy zabezpieczajace transmisje danych, np. SSL, PGP, tunelowanie danych,
® wybrane problemy w ustugach: bazy danych, serwery WWW, serwery DNS,
® metody utwardzania systeméw Windows, Linux.
II1. Informacje organizacyjno-techniczne
Obowigzki Zamawiajacy zapewnia:
Zamawiajacego ®  sale szkoleniowa z rzutnikiem i ekranem oraz flipchartem;
®  catering;
®  tlumaczenie - szkolenie prowadzone z konsekutywnym tlumaczeniem realizowanym przez
tlumacza zapewnionego przez Zamawiajacego;
®  artykuly pi§miennicze/promocyjne;
Zamawiajacy poinformuje Wykonawce o miejscu i terminie danego szkolenia z co najmniej 14-
dniowym wyprzedzeniem.
Obowigzki Wykonawcy Wykonawca:

®  trener posiada doswiadczenie w prowadzeniu szkolen w zakresie bezpieczenstwa
w cyberprzestrzeni, tj. zrealizowane min. 3 szkolenia w okresie ostatnich 3 lat;

® na min. 7 dni przed terminem danego szkolenia przedlozy szczegbélowy program
i harmonogram szkolenia;

®  namin. 7 dni przed terminem danego szkolenia przedlozy Zamawiajacemu tres¢ materialow
szkoleniowych/prezentacii;

®  kazdemu uczestnikowi na zakoficzenie udzialu w szkoleniu wystawi certyfikat udzialu
w jezyku angielskim (wg wzoru przedlozonego przez Zamawiajacego);

®  zapewni kazdemu uczestnikowi materialy dydaktyczne/ szkoleniowe/ prezentacje w formie
papierowej lub na CD czy innym no$niku w jezyku polskim oraz litewskim (po zakoficzeniu
szkolenia Wykonawca przenosi prawa do dysponowania materialami na Zamawiajacego).
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Na wszelkich materiatach/prezentacjach nalezy umiesci¢ niezbedne oznakowanie zgodnie
z wytycznymi Programu Litwa-Polska 2014-2020.

Wykonawca ponosi koszt podrézy oraz pobytu podczas szkolefi.

Rozliczenie ustugi

skalkulowana przez Wykonawce cena uwzglednia wszelkie koszty przygotowania
i przeprowadzenia szkolenia, w tym przeprowadzenie wykladéw, przygotowania prezentacji,
materialéw, certyfikatow, podrézy i pobytu prelegenta, itp.;

platnos¢ za ushuge realizowana bedzie po zakoniczeniu szkolenia na podstawie wystawionej
faktury/rachunku;

przelew na rachunek wskazany w umowie w terminie 14 dni od daty wystawienia
faktury/rachunku.
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Czgsc 11

Ustuga przygotowania i przeprowadzenia cyklu szkoleniowego w ramach projektu pt. ,,Wspélpraca na rzecz ochrony
danych wrazliwych: nowe wyzwania — nowoczesne rozwigzania” nr LT-PL-3R-225
wspotfinansowanego przez Uni¢ Europejska w ramach z Programu Wspétpracy INTERREG V-A Litwa — Polska na

lata 2014-2020

L. Informacje ogélne

Przedmiot zamowienia

Przygotowanie i przeprowadzenie 1-dniowego szkolenia dla 6 osobowej grupy specjalistow
IT ,,Ogolne Rozporzadzenie o Ochronie Danych Osobowych — nowosci i zastosowanie
praktyczne”

Cel

zwigkszenie poziomu wiedzy uczestnikéw na temat praktycznego stosowania postanowien Unijnego
rozporzadzenia o ochronie danych osobowych ,,RODO” (Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.), ktore weszto w Zycie w dniu
25.05.2018¢., ze szczegblnym uwzglednieniem specyfiki stuzby zdrowia

Grupa docelowa

W spotkaniu udzial wezmie 6 uczestnikow (specjalisci I'T partnerskich szpitali) - po 3 przedstawicieli
kazdego szpitala: Szpitala Wojewddzkiego w Suwalkach (PL) oraz Szpitala w Mariampolu (LT).

Wstepny harmonogram

Szkolenie odbedzie si¢ w Suwatkach, przewidywany okres realizacji — luty- kwiecieni 2020 r.
Duzieni szkoleniowy — 6 godzin zegarowych z uwzglednieniem przerw kawowych i lunchu.

II. Minimalny zakres tematyczny

Dzien szkoleniowy

® ochrona danych osobowych na poziomie UE i krajowym (na przykladzie polskiego
ustawodawstwa);

®  podstawowe pojecia w zakresie ochrony danych osobowych (dane osobowe, administrator
danych osobowych, dane wrazliwe, gromadzenie i przetwarzanie danych, inspektor
ds. danych osobowych);

®  ochrona danych osobowych w stuzbie zdrowia:
°  zdrowie — szczegdlny rodzaj danych wrazliwych;

®  podstawy prawne funkcjonowania dzialu IT w kontekscie ochrony danych osobowych
i Krajowych Ram Interoperacyjnosci;

zasady dotyczace przetwarzania danych osobowych w systemach informatycznych;

®  outsourcing ustug I'T w kontekscie ochrony danych osobowych.

II1. Informacje organizacyjno-techniczne

Obowigzki
Zamawiajacego

Zamawiajacy zapewnia:
®  sale szkoleniowy z rzutnikiem i ekranem oraz flipchartem;
®  catering;

®  tlumaczenie - szkolenie prowadzone z konsekutywnym tlumaczeniem realizowanym przez
thumacza zapewnionego przez Zamawiajacego;

®  artykuly pi§miennicze/promocyjne;
Zamawiajacy poinformuje Wykonawce o miejscu i terminie danego szkolenia z co najmniej 14-
dniowym wyprzedzeniem.

Obowigzki Wykonawcy

Wykonawca:

®  trener winien posiada¢ doswiadczenie w prowadzeniu szkolent w zakresie ochrony danych
osobowych w szczegdlnosci stosowania postanowien Unijnego rozporzadzenia o ochronie
danych osobowych ,,RODO” (Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 t.), tj. zrealizowane min. 3 szkolenia w okresie ostatnich
3 lat

® na min. 7 dni przed terminem danego szkolenia przedlozy szczegdlowy program
i harmonogram szkolenia;

®  namin. 7 dni przed terminem danego szkolenia przedlozy Zamawiajacemu tre$¢ materialow
szkoleniowych/prezentacii;

®  kazdemu uczestnikowi na zakoficzenie udzialu w szkoleniu wystawi certyfikat udziatu
w jezyku angielskim (wg wzoru przedlozonego przez Zamawiajacego);
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zapewni kazdemu uczestnikowi materiaty dydaktyczne/ szkoleniowe/ prezentacje w formie
papierowej lub na CD czy innym nosniku w jezyku polskim oraz litewskim (po zakoficzeniu
szkolenia Wykonawca przenosi prawa do dysponowania materialami na Zamawiajacego).

Na wszelkich materialach/prezentacjach nalezy umiesci¢ niezbedne oznakowanie zgodnie
z wytycznymi Programu Litwa-Polska 2014-2020.

Wykonawca ponosi koszt podrézy oraz pobytu podczas szkolen.

Rozliczenie ustugi

skalkulowana przez Wykonawce cena uwzglednia wszelkie koszty przygotowania
i przeprowadzenia szkolenia, w tym przeprowadzenie wykladéw, przygotowania prezentacij,
materialow, certyfikatéw, podrézy i pobytu prelegenta, itp.;

platnosé za ustuge realizowana bedzie po zakoniczeniu szkolenia na podstawie wystawionej
faktury/rachunku;

przelew na rachuneck wskazany w umowie w terminie 14 dni od daty wystawienia
faktury/rachunku.




diterieg B
Lietuva-Polska

Europejski Fundusz Rozwoju Regionalnege

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Czesé III

Ustuga przygotowania i przeprowadzenia cyklu szkoleniowego w ramach projektu pt. ,,Wspélpraca na rzecz ochrony
danych wrazliwych: nowe wyzwania — nowoczesne rozwigzania” nr LT-PL-3R-225
wspotfinansowanego przez Uni¢ Europejska w ramach z Programu Wspotpracy INTERREG V-A Litwa — Polska na

lata 2014-2020

L. Informacje ogélne

Przedmiot zamowienia

Przygotowanie i przeprowadzenie pigciu 1-dniowych szkolen dla grup
(kazde dla 30 uczestnikow, w tym 15 z Polski i 15 z Litwy)
»Ogolne Rozporzadzenie o Ochronie Danych Osobowych — nowosci i zastosowanie
praktyczne”

Zwigkszenie poziomu wiedzy uczestnikdw na temat praktycznego stosowania postanowiefl
Unijnego rozporzadzenia o ochronie danych osobowych ,,RODO” (Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t.), ktére weszlo w zycie 25.05.2018¢.,
ze szczegdlnym uwzglednieniem specyfiki stuzby zdrowia;

Grupa docelowa

W kazdym spotkaniu udzial weZmie 30 uczestnikéw (personel partnerskich szpitali) - po 15
przedstawicieli kazdego szpitala: Szpitala Wojewddzkiego w  Suwalkach (PL) oraz Szpitala
w Mariampolu (LT).

T.acznie w szkoleniu udziatl wezmie 150 oséb.

Wstepny harmonogram

Szkolenia odbeda si¢ w Suwatkach, przewidywany okres realizacji — luty - kwiecien 2020 r.:
®  szkolenie nr 1inr2- wjednym tygodniu, dziei po dniu;
®  szkolenie nr3inr4 -w innym tygodniu, dzied po dniu;

®  szkolenie nr 5 - w innym tygodniu.
Dzien szkoleniowy — 6 godzin zegarowych z uwzglednieniem przerw kawowych i lunchu.

II. Minimalny zakres tematyczny

Dzien szkoleniowy

® ochrona danych osobowych na poziomie UE i krajowym (na przykladzie polskiego
ustawodawstwa);

®  podstawowe pojecia w zakresie ochrony danych osobowych (dane osobowe, administrator
danych osobowych, dane wrazliwe, gromadzenie 1 przetwarzanie danych, inspektor
ds. danych osobowych);

®  ochrona danych osobowych w stuzbie zdrowia:

°  zdrowie — szczegdlny rodzaj danych wrazliwych;

°  podmioty ochrony danych osobowych w branzy opicki zdrowotnej (personel
[medyczny i niemedyczny], pacjent, inspektor);

administrowanie danymi osobowymi personelu medycznego (niezbedna dokumentacja,
informacja przekazywana pracownikom).

®  [kary i sankcje (administracyjne, cywilne, karne);

dotychczasowe orzecznictwo i nalozone kary (na przykladzie Polski).

I11. Informacje organizacyjno-techniczne

Obowiazki
Zamawiajacego

Zamawiajacy zapewnia:
®  sale szkoleniows z rzutnikiem i ekranem oraz flipchartem;
®  catering;

®  tlumaczenie - szkolenie prowadzone z konsekutywnym tlumaczeniem realizowanym przez
tlumacza zapewnionego przez Zamawiajacego;

®  artykuly pi§miennicze/promocyjne;

Zamawiajacy poinformuje Wykonawce o miejscu i terminie danego szkolenia z co najmniej 14-
dniowym wyprzedzeniem.

Obowigzki Wykonawcy

Wykonawca:

®  trener winien posiada¢ doswiadczenie w prowadzeniu szkoleni w zakresie ochrony danych
osobowych w szczegdlnosci stosowania postanowienn Unijnego rozporzadzenia o ochronie
danych osobowych ,,RODO” (Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 t.), §j. zrealizowane min. 3 szkolenia w okresie ostatnich 3
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lat.

na min. 7 dni przed terminem danego szkolenia przedlozy szczegéltowy program
i harmonogram szkolenia;

na min. 7 dni przed terminem danego szkolenia przedtozy Zamawiajacemu tres¢ materialoéw
szkoleniowych/prezentacii;

kazdemu uczestnikowi na zakonczenie udzialu w szkoleniu wystawi certyfikat udzialu
w jezyku angielskim (wg wzoru przedlozonego przez Zamawiajacego);

zapewni kazdemu uczestnikowi materialy dydaktyczne/ szkoleniowe/ prezentacje w formie
papierowej lub na CD  czy innym nosniku wjezyku polskim oraz litewskim (po
zakoniczeniu szkolenia Wykonawca przenosi prawa do dysponowania materialami na
Zamawiajacego).

Na wszelkich materiatach/prezentacjach nalezy umiesci¢ niezbedne oznakowanie zgodnie
z wytycznymi Programu Litwa-Polska 2014-2020.

Wykonawca ponosi koszt podrézy oraz pobytu podczas szkolefi.

Rozliczenie ustugi

skalkulowana przez Wykonawce cena uwzglednia wszelkie koszty —przygotowania
i przeprowadzenia szkolenia, w tym przeprowadzenie wykladéw, przygotowania prezentacji,
materialow, certyfikatéw, podrézy i pobytu prelegenta, itp.;

ptatnos¢ za ustuge realizowana bedzie po zakoficzeniu cyklu szkolend, na podstawie
wystawionej faktury/rachunku;

przelew na rachunek wskazany w umowie w terminie 14 dni od daty wystawienia
faktury/rachunku.
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Czesc IV
Ustuga przygotowania i przeprowadzenia cyklu szkoleniowego w ramach projektu pt. ,,Wspélpraca na rzecz ochrony
danych wrazliwych: nowe wyzwania — nowoczesne rozwigzania” nr LT-PL-3R-225
wspotfinansowanego przez Uni¢ Europejska w ramach z Programu Wspotpracy INTERREG V-A Litwa — Polska na
lata 2014-2020

L. Informacje ogélne
Przedmiot zamowienia Przygotowanie i przeprowadzenie pigciu 1-dniowych szkolen dla grup
(kazde dla 30 uczestnikow, w tym 15 z Polski i 15 z Litwy)
»Cyberbezpieczenstwo: zapobieganie incydentom i szkodom w miejscu pracy”
Cel Zwigkszenie poziomu wiedzy uczestnikbw na temat cyberbezpieczedstwa, unikania

zagrozen/incydentéw i szkod z nich wynikajacych w miejscu pracy

Grupa docelowa W kazdym spotkaniu udzial wezmie 30 uczestnikéw (personel partnerskich szpitali) - po
15 przedstawicieli kazdego szpitala: Szpitala Wojewddzkiego w Suwaltkach (PL) oraz Szpitala
w Mariampolu (LT).
F.acznie w szkoleniu udzial weZmie 150 oséb.

Wstepny harmonogram Szkolenia odbeda si¢ w Suwatkach, przewidywany okres realizacji — luty- kwiecien 2020 r.:

®  szkolenie nr 1inr2- wjednym tygodniu, dziefi po dniu;
®  szkolenie nr 3 inr 4 - winnym tygodniu, dziefi po dniu;

®  szkolenie nr 5 - w innym tygodniu.
Drzieni szkoleniowy - 6 godzin zegarowych z uwzglednieniem przerw kawowych i lunchu.

II. Minimalny zakres tematyczny

DEE . TRy ®  sieci bezprzewodowe — niebezpieczenistwa wynikajace z uzytkowania bezptatnych sieci
bezprzewodowych;

platnosci elektroniczne — ich realizacja w sposéb bezpieczny;

bezpieczenstwo fizyczne - urzadzenia, nosniki danych, dokumenty, ,,cgyste biurko 7 ekran”;
wyludzanie informacji lub nakltanianie do okreslonych dziatan za pomoca telefonu;
ogolne zasady bezpieczenistwa dotyczace pracy w Internecie;

falszywa korespondencja — metody detekeji;

ataki przez telefon (falszywe SMS-y, przekierowania rozméw, itp.);

miejsca, w ktérych zostawiamy swoje dane §wiadomie i nie§wiadomie - jak $§wiadomie
udostepnia¢ informaciji w sieci;

®  odpowiedzialno$¢ pracownika za ujawnienie informagji.

I11. Informacje organizacyjno-techniczne
Obowigzki Zamawiajacy zapewnia:
Znmee A EEET ®  sale szkoleniows z rzutnikiem i ekranem oraz flipchartem;

®  catering;

®  tlumaczenie - szkolenie prowadzone z konsekutywnym tlumaczeniem realizowanym przez
tlumacza zapewnionego przez Zamawiajacego;

®  artykuly pi§miennicze/promocyjne;

Zamawiajacy poinformuje Wykonawce o miejscu i terminie danego szkolenia z co najmniej 14-

dniowym wyprzedzeniem.

Obowigzki Wykonawcy Wykonawca:

®  trener posiada dos§wiadczenie w prowadzeniu szkolen w zakresie bezpieczenistwa w
cyberprzestrzeni, tj. zrealizowane min. 3 szkolenia w okresie ostatnich 3 lat;

® na min. 7 dni przed terminem danego szkolenia przedlozy szczegbélowy program
i harmonogram szkolenia;

®  namin. 7 dni przed terminem danego szkolenia przedtozy Zamawiajacemu tre$¢ materiatéw
szkoleniowych/prezentacii;
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kazdemu uczestnikowi na zakonczenie udzialu w szkoleniu wystawi certyfikat udzialu
w jezyku angielskim (wg wzoru przedlozonego przez Zamawiajacego);

zapewni kazdemu uczestnikowi materialy dydaktyczne/ szkoleniowe/ prezentacje w formie
papierowej lub na CD czy innym nosniku w jezyku polskim oraz litewskim (po zakoficzeniu
szkolenia Wykonawca przenosi prawa do dysponowania materialami na Zamawiajacego).

Na wszelkich materiatach/prezentacjach nalezy umiesci¢ niezbedne oznakowanie zgodnie
z wytycznymi Programu Litwa-Polska 2014-2020.

Wykonawca ponosi koszt podrézy oraz pobytu podczas szkolefi.

Rozliczenie ustugi

skalkulowana przez Wykonawce cena uwzglednia wszelkie koszty przygotowania
i przeprowadzenia szkolenia, w tym przeprowadzenie wykladéw, przygotowania prezentacji,
materialéw, certyfikatow, podrdzy i pobytu prelegenta, itp.;

platnos¢ za usluge realizowana bedzie po zakoniczeniu cyklu szkolen, na podstawie
wystawionej faktury/rachunku;

przelew na rachunek wskazany w umowie w terminie 14 dni od daty wystawienia
faktury/rachunku.




