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Wdrozony System Zarzadzania Bezpieczeristwem Informacji w obejmuje swoim zakresem Szpital

Wojewddzki im. dr. Ludwika Rydygiera w Suwatkach

Rozdziat | Opis normy/wymaganie

Sposéb realizacji

A.5 Polityka bezpieczeristwa

Cel: zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatari na rzecz bezpieczenstwa informacji,
zgodnie z wymaganiami biznesowymi oraz wiasciwymi normami i regulacjami.

A.5.1 Polityka bezpieczeristwa informacji

bezpieczeristwa

AS5.1.1 Dokument polityki bezpie- SZBI-01 Polityka bezpieczenistwa informacji (wraz
czenstwa informacji zatacznikami) zostatfa zatwierdzona przez najwyi-
sze kierownictwo oraz ogtoszona wszystkim pra-
cownikom za posrednictwem wewnetrznego za-
sobu sieciowego.
A5.1.2 Przeglad informacji polityki SZBI-01 Polityka bezpieczeristwa informacji (wraz

zatgcznikami) zostata zweryfikowana przez wtasci-
cieli aktywow i wiascicieli proceséw pod katem jej
adekwatnosci do obecnego stanu faktycznego.

A.6 Organizacja bezpieczefistwa informacji

Cel: Ustanowic strukture zarzqdzania w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji bezpie-
czeristwa informacji w organizacji.

' A.6.1 Organizacja wewnetrzna

A6.11

Role i odpowiedzialnos¢ za
bezpieczenstwo informac;ji

Role i odpowiedzialnos¢ osdb za poszczegdlne ob-
szary funkcjonowania SZBI zostaty opisane w pkt. 7
SZBI-01 Polityka bezpieczeristwa informacji

A61.2

Rozdzielanie obowigzkéw

Podziat obowigzkdw w zakresie dziatania SZBI, nad-
zoru nad SZBI oraz w obszarze decyzyjnym zostaf
rozdzielony tak by nie powodowac konfliktow w
ww. obszarach. (pkt. 7 SZBI-01 Polityka bezpie-
czeristwa informacji)

A.6.1.3

Kontakty z organami wtadzy

Zgodnie z SZBI-P-9 Powotanie i odwotanie IOD In-
spektor Ochrony Danych podlega zgfoszeniu do
Prezesa Urzedu Ochrony Danych Osobowych i po-
zostaje punktem kontaktowym dla urzedu.

A6.14

Kontakty z grupami zaintere-
sowanych specjalistow

Organizacja utrzymuje stosowne kontakty z gru-
pami zainteresowanych specjalistdw oraz innymi
specjalistycznymi forami oraz stowarzyszeniami za-
wodowymi z obszaru bezpieczenstwa informacji.

A.6.1.5

Bezpieczeristwo informacji w
zarzadzaniu projektami

Zgodnie z procedurg domysinej ochrony danych
osobowych SZBI-P-6 Domysina ochrona danych
osobowych przewidziana jest ocena ryzyka dla bez-
pieczenstwa informacji.

A.6.2 Urzadzenia mobilne i telepraca

Cel: Zapewnic bezpieczeristwo telepracy i stosowania urzqdzeri mobilnych

A6.2.1 Polityka stosowania urzadzeri | IT--1 Instrukcja korzystania z urzadzent mobilnych
mobilnych
A6.2.2 Telepraca IT-I-2 Instrukcja pracy zdalnej

A.7 Bezpieczeristwo zasobéw ludzkich

A.7.1 Przed zatrudnieniem

Cel: Zapewni¢, zeby pracownicy i kontrahenci rozumieli swojq odpowiedzialnos¢ i byli odpowiednimi kandyda-
tami do wypetnienia rol, do ktdrych sq przewidziani.

A7.1.1

| Postepowanie sprawdzajgce

] HR-I-1 Procedura rekrutacji
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A7.1.2 |

Warunki zatrudnienia

| HR-I-2 Zachowanie poufnosci

A.7.2 Podczas zatrudnienia

Cel: Zapewnic, zeby pracownicy i kontrahenci byli Swiadomi swoich obowigzkdw dotyczqcych bezpieczeristwa
informacji i wypefniali je.

A721 Odpowiedzialnos¢ kierownic- | Najwyzsze kierownictwo zgodnie z ogloszong
twa SZBI_01_Polityka_bezpieczenstwa_informacji (pkt.
3) zostato zobowigzane do przestrzegania SZBI. Do-
datkowo kazda osoba upowazniona do przetwarza-
nia danych osobowych podpisata dodatkowe
os$wiadczenie o zachowaniu poufnosci SZBI-P-4-W1
Upowaznienie do przetwarzania danych osobo-
wych
A7.2.2 Uswiadomienie, ksztatceniei | Caty personel jest objety szkoleniami wstepnymi
szkolenia z zakresu bezpie- oraz okresowymi z ochrony danych osobowych
czenistwa informacji oraz bezpieczenstwa informacji zgodnie z SZBI-P-4
Szkolenie personelu
A7.2.3 Postepowanie dyscyplinarne | HR-I-3 Odpowiedzialnoé¢ personelu
A.7.3 Zakoiczenie i zmiana zatrudnienia
Cel: Zabezpieczyc interesy organizacji w trakcie procesu zmiany lub zakoriczenia zatrudnienia.
A7.3.1 Zakoriczenie zatrudnienia lub | HR-I-4 Procedura obiegowa
zmiana zakresu obowigzkdw
| A.8 Zarzadzanie aktywami

A.8.1 Odpowiedzialno$¢ za aktywa

Cel: Zidentyfikowaé aktywa organizacji i zdefiniowaé wiasciwg odpowiedzialnosé w dziedzinie ich ochrony.

A81.1 Inwentaryzacja aktywow Inwentaryzacja aktywodw jest na biezaco prowa-
dzona przez wiascicieli aktywdw zgodnie z SZBI-P-1
Klasyfikacja zasobéw informacyjnych

A8.1.2 Wiasnos¢ aktywow Aktywa zostaly przypisane do procesdw za ktére sg
odpowiedzialni poszczegdlni wiasciciele proceséw
zgodnie z SZBI-P-1-W1 Wykaz zasobdw informacyj-
nych

A8.1.3. Akceptowalne uzycie aktywdw | IT-1-3 Instrukcja eksploatac]i sprzetu informatycz-
nego

A8.14 Zwrot aktywow HR-I-4 Procedura obiegowa

A.8.2 Klasyfikacja informacji

Cel: Zapewnic przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagg dla organizagji.

A8.21

Klasyfikowanie informacji

Aktywa informacyjne zostaty sklasyfikowane zgod-
nie z podziatem okreélonym w SZBI-P-1 Klasyfikacja
zasob6w informacyjnych oraz przypisano im warto-
$ci zgodnie z SZBI-P-2 Analiza ryzyka.

A8.22

Oznaczanie informacji

Pracedura oznaczania informacji zostata okreslona
w SZBI-P-1 Klasyfikacja zasobdw informacyjnych
(pkt. 4.4) w zakresie oznaczeri ,Informacje poufne”
lub , Tajemnica przedsiebiorstwa”.

AB8.23

Postepowanie z aktywami

Procedura postepowania z aktywami zostafa okre-
$lona w SZBI-P-1 Klasyfikacja zasobdw informacyj-
nych (pkt. 4.5)

A.8.3 Postepowanie z no$nikami

$nikach.

Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji zapisanych na no-
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A8.3.1 Zarzadzanie nosnikami wy- IT--1 Instrukcja korzystania z urzadze mobilnych

miennymi
AB8.3.2 Wycofanie nosnikow IT--3 Instrukcja eksploatacji sprzetu informatycz-
nego
A83.3 Przekazywanie noénikéw IT-I-1 Instrukcja korzystania z urzgdzert mobilnych

. A.9 Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli dostepu

Cel: Ograniczy¢ dostep do informacji i srodkéw przetwarzania informacji.

A9.1.1 Polityka kontroli dostepu

ADM-I-1 Procedura kontroli dostepu

A9.1.2 Dostep do sieci i ustug siecio-

wych

IT-I-4 Instrukcja przydzielania i odbierania doste-
péw uzytkownikom

A.9.2 Zarzadzanie dostepem uzytkownikéw

Cel: Zapewni¢ dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemow i

nie praw dostepu

ustug.

A9.21 Rejestrowanie i wyrejestrowa- | IT-I-4 Instrukcja przydzielania i odbierania doste-
nie uzytkownikéw péw uzytkownikom

AS.2.2 Przydzielanie dostepu uzyt- IT--4 Instrukcja przydzielania i odbierania doste-
kownikom péw uizytkownikom

A9.2.3 Zarzadzanie prawami uprzywi- | IT4-5 Instrukcja przydzielania dostepdéw admini-
lejowanego dostepu stracyjnych

AS.24 Zarzadzanie poufnymiinfor- | IT-1-4 Instrukcja przydzielania i odbierania doste-
macjami uwierzytelniajgcymi | péw uzytkownikom
uzytkownikow

A8.25 Przeglad praw dostepu uzyt- | IT-I-4 Instrukcja przydzielania t odbierania doste-
kownikdw péw uzytkownikom

A.9.2.6 Odbieranie lub dostosowywa- | IT-I-4 Instrukcja przydzielania i odbierania doste-

péw uzytkownikom

A.9.3 Odpowiedzialno$¢ uzytkownikéw

Cel: Zapewni¢ rozliczalnosc uzytkownikéw w celu ochrony ich informacji uwierzytelniajgcych.

A9.3.1 Stosowanie poufnych infor-

macji uwierzytelniajacych

IT-1-6 Polityka haset

A.9.4 Kontrola dostepu do systeméw i aplikacji

Cel: Zapobiec nieuprawnionemu dostepowi do systemow i aplikacji.

A9.4.1 Ograniczenie dostepu do in- | IT--6 Polityka haset
formacji

A9.4.2 Procedury bezpiecznego logo- | IT-1-6 Polityka haset
wania

A9.4.3 System zarzadzania hastami (T-1-6 Polityka haset

AS.4.4 Uzycie uprzywilejowanych IT-I-5 Instrukcja przydzielania dostepdw admini-
programow narzedziowych stracyjnych

A9.45 Kontrola dostepu do kodéw IT--5 Instrukcja przydzielania dostepéw admini-
zrodtowych programow stracyjnych

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne

gralnosci informagji.

Cel: Zapewni¢ wiasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub inte-

A10.1.1 Polityka stosowania zabezpie- | IT-I-7 Polityka stosowania zabezpieczen kryptogra-
czen kryptograficznych ficznych

A10.1.2 Zarzadzanie kluczami IT--7 Polityka stosowania zabezpieczen kryptogra-
ficznych
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A.11 Bezpieczefistwo fizyczne i $rodowiskowe

A.11.1 Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i srodkach prze-
twarzania informacji nalezgcych do organizacji.

Al1l1.1.1 Fizyczna granica obszaru bez- | ADM-I-1 Procedura kontroli dostepu
piecznego
Al111.2 Fizyczne zabezpieczenie wejs¢ | ADM-I-1 Procedura kontroli dostepu
A.11.1.3 Zabezpieczenie biur, pomiesz- | ADM-I-1 Procedura kontroli dostepu
czen i obiektéw
All1.14 Ochrona przed zagrozeniami | ADM-I-1 Procedura kontroli dostepu oraz Instruk-
zewnetrznymi i srodowisko- | cja BHP.
wymi
Al1l1.15 Praca w obszarach bezpiecz- | ADM-I-1 Procedura kontroli dostepu oraz ADM-I-3
nych Polityka czystego biurka i ekranu
A11.1.6 Obszary dostaw i zatadunku | ADM-I-1 Procedura kontroli dostepu
A.11.2 Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywow oraz zaktdceniom w dziataniu
organizacyl.
Al121 Lokalizacja i ochrona sprzetu | IT-1-3 Instrukcja eksploatacji sprzetu informatycz-
nego
Al11.2.2 Systemy wspomagajgce IT--3 Instrukcja eksploatacji sprzetu informatycz-
nego
A11.23 Bezpieczernistwo okablowania |IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
nego
Al11.2.4 Konserwacja sprzetu IT-1-3 Instrukcja eksploatacji sprzetu informatycz-
nego
A11.2.5 Wynoszenie aktywow IT--1 Instrukcja korzystania z urzadzer mobilnych
A.11.2.6 Bezpieczeristwo sprzetu i ak- | IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
tywodw poza siedziba nego
A11.2.7 Bezpieczne zbywanie lub prze- | IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
kazywanie do ponownego nego
uzycia
A.11.2.8 Pozostawianie sprzetu uzyt- IT-I-1 Instrukcja korzystania z urzgdzer mobilnych
kownika bez opieki
A.11.2.9 Polityka czystego biurka i czy- | ADM-I-3 Polityka czystego biurka i ekranu
stego ekranu

A.12 Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjne i odpowiedzialno$¢

Cel: Zapewnic poprawngq i bezpieczna eksploatacje Srodkdéw przetwarzania informacji.

IT--3 Instrukcja eksploatacji sprzetu informatycz-
nego

Zgodnie z procedurg domysinej ochrony danych
osobowych SZBI-P-6 Domy$Ina ochrona danych
osobowych przewidziany jest mechanizm nadzoru
przez Inspektora Ochrony Danych nad zmianami w
procesach.

Al12.1.1 Dokumentowanie procedur
eksploatacyjnych

A12.1.2 Zarzadzanie zmianami

Al1213 Zarzgdzanie pojemnoscia

IT-1-4 Instrukcja przydzielania i odbierania doste-
péw uzytkownikom
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Al12.1.4

Oddzielanie $srodowisk rozwo-
jowych, testowych i produk-
cyjnych

IT-1-4 Instrukcja przydzielania i odbierania doste-
p6éw uzytkownikom

A.12.2 Ochrona przed szkodliwym oprogramowaniem

Cel: Zapewnic informacjom i $Srodkom przetwarzania informacji ochrone przez szkodliwym oprogramowaniem.

A12.2.1 Zabezpieczenia przed szkodli- | IT-I-8 Oprogramowanie antywirusowe
Wym oprogramowaniem
A.12.3 Kopie zapasowe

Cel: Chronic przed utratq danych.

A12.3.1

IZapasowe kopie informac;ji

| IT-1-9 Polityka kopii zapasowych

A.12 .4 Rejestrowanie zdarzeri i monitorowanie

Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.

Al124.1 Rejestrowanie zdarzen IT--3 Instrukcja eksploatacji sprzetu informatycz-
nego
Al124.2 Ochrona informacji w dzienni- | IT--3 Instrukcja eksploatacji sprzetu informatycz-
kach zdarzen nego
A12.4.3 Rejestrowanie dziatari admini- | IT--5 Instrukcja przydzielania dostepéw admini-
stratoréw i operatorow stracyjnych
Al12.4.4 Synchronizacja zegaréw IT4-3 Instrukcja eksploataciji sprzetu informatycz-

nego

A.12.5 Nadzér nad oprogramowaniem produkcyjnym

Cel: Zapewnic inte

ralnosc systemow produkcyjnych.

A125.1

Instalacja oprogramowania w
systemach produkcyjnych

IT-1-4 Instrukcja przydzielania i odbierania doste-
péw uzytkownikom

A.12.6 Zarzadzanie podatno$ciami technicznymi

Cel: Zapobiec wykorzystaniu podatnosci technicznych.

oprogramowania

Al126.1 Zarzadzanie podatnosciami IT--3 Instrukcja eksploatacji sprzetu informatycz-
technicznymi nego
A12.6.2 Ograniczenia w instalowaniu | [TH-4 Instrukcja przydzielania i odbierania doste-

péw uzytkownikom

 A.12.7 Rozwazania dotyczace audytu systeméw informacyjnych.

Cel: Zminimalizowac wpfyw dziatari audytu na systemy produkcyjne.

Al127.1

Zabezpieczenia audytu syste-

mow informacyjnych

SZBI-P-12 Audyty wewnetrzne

A.13 Bezpieczeristwo komunikacji

A.13.1 Zarzadzanie bezpieczeristwem sieci

Cel: Zapewnic ochrone informacji w sieciach oraz wspomagajgcych je Srodkach przetwarzania informacji.

Al13.1.1 Zabezpieczenia sieci IT--3 Instrukcja eksploatacji sprzetu informatycz-
nego
A13.1.2 Bezpieczenstwo ustug siecio- | IT-I-4 Instrukcja przydzielania i odbierania doste-
wych pbéw uizytkownikom
A13.13 Rozdzielanie sieci IT--3 Instrukcja eksploatacji sprzetu informatycz-

nego

A.13.2 Przesytanie informacji

Cel: Utrzymac bezpieczeristwo informacji przesytanych wewngtrz organizacji i wymienianych z podmiotami ze-

sytania informacji

wnetrznymi.

Al3.21 Polityki i procedury przesyta- | IT-I-10 Zasady korzystania z poczty elektronicznej
nia informacji

Al13.2.2 Porozumienia dotyczace prze- | IT-1-10 Zasady korzystania z poczty elektronicznej
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A.13.2.3 Wiadomosci elektroniczne IT-I-10 Zasady korzystania z poczty elektronicznej
A13.2.4 Umowy o zachowaniu poufno- | Dokument SZBI-P-1 Klasyfikacja zasob6w informa-

cyinych wskazuje sposoby postepowania z infor-
macjami poufnymi i wewnetrznymi w zakresie za-
chowania ich poufnosci.

A.14 Pozyskiwanie, rozwdj i utrzymanie systeméw

.A.14.1 Wymagania zwigzane z bezpieczeristwem systeméw informacyjnych

Cel: Zapewni¢, zeby bezpieczeristwo informacji byfo nieodtqczng czescig systemow informacyjnych w cafym cy-
klu zycia. Dotyczy to rdwniez wymagar wobec systemdéw informacyjnych dostarczajgcych ustug w sieciach pu-

blicznych.

Al141.1 Analiza i specyfikacja wyma- | IT-I-11 Minimalne wymagania bezpieczeristwa dla
gan bezpieczeristwa informa- | systemdw informatycznych
cji

Al14.1.2 Zabezpieczanie ustug aplika- | IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
cyjnych w sieciach publicznych | nego

Al14.1.3 Ochrona transakgji ustug apli- | IT-1-3 Instrukcja eksploatacji sprzetu informatycz-
kacyjnych nego

.A.14.2 Bezpieczeristwo w procesach rozwoju i wsparcia.

Cel: Zapewnic projektowanie i wdrozenie bezpieczeristwa informacji w ramach cyklu Zycia systemdw informa-

cyjnych.
Al14.21 Polityka bezpieczenstwa prac | Organizacja nie prowadzi zadnych prac rozwojo-
rozwojowych wych nad oprogramowaniem, gdyz korzysta z
oprogramowania zewnetrznego.
A14.2.2 Procedury kontroli zmian w IT-4-3 Instrukcja eksploatacji sprzetu informatycz-
systemach nego
Al14.23 Przeglad techniczny aplikacji | IT-1-3 Instrukcja eksploatacji sprzetu informatycz-
po zmianach w platformie nego
produkcyjnej
Al14.2.4 Ograniczenia dotyczace zmian | IT--3 Instrukcja eksploatacji sprzetu informatycz-
w pakietach oprogramowania | nego
Al14.25 Zasady projektowania bez- Organizacja nie prowadzi zadnych prac rozwojo-
piecznych systemow wych nad oprogramowaniem, gdyz korzysta z
oprogramowania zewnetrznego.
A14.26 Bezpieczne srodowisko roz- Organizacja nie prowadzi Zzadnych prac rozwojo-
wojowe wych nad oprogramowaniem, gdyz korzysta z
oprogramowania zewnetrznego.
A14.2.7 Prace rozwojowe zlecane pod- | IT-I-11 Minimalne wymagania bezpieczeristwa dla
miotom zewnetrznym systeméw informatycznych
A.14.2.8 Testowanie bezpieczenstwa | IT-I-11 Minimalne wymagania bezpieczeristwa dia
systemow systemdéw informatycznych
A14.29 Testy akceptacyjne systeméw | IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
nego
A.14.3 Dane testowe
Cel: Zapewnic ochrone danych stosowanych do testdw
A143.1 Ochrona danych testowych IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
nego

A.15 Relacje z dostawcami

A.15.1 Bezpieczeristwo informacji w relacjach z dostawcami

Cel: Zapewnic ochrone aktywdw organizacji udostepnionych dostawcom.
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A.15.1.1 Polityka bezpieczenstwa infor- | SZBI-P-10 Bezpieczeristwo informacji w relacjach z
macji w relacjach z dostaw- dostawcami.
cami
A.15.1.2 Uwzglednianie bezpieczen- SZBI-P-10 Bezpieczeristwo informacji w relacjach z
stwa w porozumieniach z do- | dostawcami.
stawcami
A.15.1.3 taricuch dostaw technologii | SZBI-P-10 Bezpieczeristwo informacji w relacjach z
informacyjnych i telekomuni- | dostawcami.
kacyjnych

'A.15.2 Zarzadzanie ustugami $wiadczonymi przez dostawcéw

Cel: Utrzymad uzgodnicny poziom bezpieczenstwa informagji i swiadczonych ustug zgodnie z umowami z do-

gach swiadczonych przez do-
stawcow

stawcami.

A15.21 Monitorowanie i przeglad SZBI-P-10 Bezpieczeristwo informacji w relacjach z
ustug swiadczonych przez do- | dostawcami.
stawcdw

A.15.2.2 Zarzadzanie zmianami w ustu- | SZBI-P-10 Bezpieczenistwo informacji w relacjach z

dostawcami.

| A.16 Zarzadzanie incydentami zwigzanymi z bezpieczeistwem informacji

A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji oraz udoskonaleniami

Cel: Zapewnic spéjne i skuteczne podejscie do zarzqdzania incydentami zwigzanymi z bezpieczeristwem infor-
macji, z uwzglednieniem informowania o zdarzeniach i stabosciach.

wodowego

Al16.1.1 Odpowiedzialnos¢ i procedury | SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
nych osobowych

A.16.1.2 Zgtaszanie zdarzer zwigzanych | SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
z bezpieczenstwem informacji | nych osobowych

A16.1.3 Zgtaszanie stabosci zwigza- SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
nych z bezpieczehstwem in- | nych osobowych
formaciji

Al6.14 Ocena i podejmowanie decyzji | SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
w sprawie zdarzer zwigzanych | nych osobowych
z bezpieczeristwem informaciji

A.16.15 Reagowanie na incydenty SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
zwigzane z bezpieczeristwem | nych osobowych
informacji

A.16.1.6 Wyciaganie wnioskéw z incy- | SZBI-P-11 Zarzadzanie naruszeniami ochrony da-
dentéw zwigzanych z bezpie- | nych osobowych
czenstwem informacji

A.16.1.7 Gromadzenie materiatu do- SZBI-P-11 Zarzadzanie naruszeniami ochrony da-

nych osobowych

A.17 Aspekty bezpieczeristwa informacji w zarzadzaniu ciagtoécia dziatania

A.17.1 Ciggtos¢ bezpieczeristwa informaciji

Cel: Zaleca sie uwz

lednienie ciggtosci bezpieczenstwa informacji w systemach zazqdania ciggtosciq organizacji.

Al17.11

Planowanie ciggtosci bezpie-
czenstwa informacji

IT-1-9 Polityka kopii zapasowych

ocena ciagglosci bezpieczen-
stwa informacji

Al17.1.2 Wdrozenie ciggtosci bezpie- IT-I-9 Polityka kopii zapasowych
czeristwa informacji
Al17.13 Weryfikowanie przeglad i IT--9 Polityka kopii zapasowych
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A.17.2 Nadmiarowos¢

Cel: Zapewnic dostepnosé Srodkéw przetwarzania informacji

Al17.2.1

Dostepnos¢ srodkdéw przetwa-
rzania informacji

IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
nego

|A.18 Zgodno$é

A.18.1 Zgodno$¢ z wymaganiami prawnymi i umownymi

Cel: Unika¢ naruszenia zobowiqzari prawnych, regulacyjnych lub umownych zwigzanych z bezpieczeristwem in-
formacji oraz innych wymagari dotyczqeych bezpieczeristwa

A18.1.1 Okreslenie stosownych wyma- | SZBI-W-1 Wykaz aktéw prawnych i standardéw
gan prawnych i umownych

A.18.1.2 Prawa wiasnosci intelektual- | IT-I-3 Instrukcja eksploatacji sprzetu informatycz-
nej nego

A.18.1.3 Ochrona zapisow SZBI-P-1 Klasyfikacja zasobéw informacyjnych

A.18.1.4 Prywatnos¢ i ochrona danych | SZBI-P-1 Klasyfikacja zasobéw informacyjnych
identyfikujgcych osobe

A.18.1.5 Regulacje dotyczace zabezpie- | IT-I-7 Polityka stosowania zabezpieczet kryptogra-

czen kryptograficznych

ficznych

|A.18.2 Przeglady bezpieczefistwa informacji

Cel: Zapewnic zgodne z politykami organizacji i procedurami wdrozenie i stosowanie zasad bezpieczenstwa in-

formacji.

A.18.2.1 Niezalezny przeglad bezpie- | SZBI-P-12 Audyty wewnetrzne
czenstw informacji

A18.2.2 Zgodnosé z politykami bezpie- | SZBI-P-14 Zarzadzanie dokumentacja SZBI
czenstw i standardami

A.18.2.3 Sprawdzanie zgodnosci tech- | SZBI-P-12 Audyty wewnetrzne

nicznej

Adam Szatanda
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