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ZAGROZENIA ZWIAZANE Z UZYWANIEM INTERNETU

1. Cyberprzemoc (Cyberbullying)

Dzieci moga by¢ narazone na obrazliwe komentarze, wyzwiska, zastraszanie lub upokarzanie przez
rowiesnikow w Internecie. Cyberprzemoc moze mie¢ bardzo negatywny wplyw na psychike Dziecka,
prowadzac do obnizonej samooceny, depresji, a w skrajnych przypadkach nawet do samookaleczen czy
préb samobdjczych.

2. Kontakt z nieodpowiednimi tresciami

Dzieci moga przypadkowo natrafi¢ na materiaty o charakterze erotycznym, przemoc, wulgaryzmy,
tresci promujace narkotyki, samookaleczenia lub inne szkodliwe zachowania. Takie tresci moga miec
negatywny wpltyw na rozwoj emocjonalny i psychiczny Dziecka.

3. Zagrozenie ze strony nieznajomych (Grooming)

W Internecie Dzieci mogg spotka¢ osoby, ktore podaja si¢ za rowiesnikow, ale w rzeczywistosci sg
dorostymi chcacymi nawigza¢ z nimi nieodpowiednie relacje. Tacy ludzie mogg probowac¢ manipulowaé
dzie¢mi, zdobywac¢ ich zaufanie, a w skrajnych przypadkach doprowadzi¢ do spotkania w rzeczywistos$ci.

4. Uzaleznienie od Internetu i gier

Dhugotrwate korzystanie z Internetu, szczegdlnie z gier online i mediow spoleczno$ciowych, moze
prowadzi¢ do uzaleznienia. Dzieci moga zaniedbywa¢ obowigzki szkolne, relacje z réwiesnikami i
rodzing, a takze swoje zdrowie fizyczne i psychiczne.

5. Phishing i oszustwa internetowe

Dzieci mogg stac si¢ ofiarami oszustw internetowych, takich jak phishing, gdzie kto$ probuje wytudzi¢
od nich dane osobowe, hasta czy informacje finansowe. Moga takze zosta¢ naktonione do zrobienia
zakupow online na falszywych stronach.

6. Narazenie na kradziez tozsamosci
Dzieci mogg nie§wiadomie udostepnia¢ w Internecie informacje, ktére moga zosta¢ wykorzystane do
kradziezy ich tozsamosci lub wykorzystania ich danych w celach przestepczych.

7. Naruszenie prywatnosci

Dzieci moga udostepnia¢ w Internecie zbyt wiele informacji o sobie, co moze prowadzi¢ do naruszenia
ich prywatnosci. Na przyklad publikowanie zdje¢ lub informacji o swojej lokalizacji moze by¢
wykorzystane przez osoby o ztych intencjach.

8. Sexting

Dzieci, zwtaszcza nastolatki, moga by¢ zachecane do wysytania swoich intymnych zdje¢ lub filmow.
Takie materialy moga zosta¢ udostgpnione publicznie lub uzyte do szantazu, co moze mie¢ powazne
konsekwencje emocjonalne i spoleczne.

9. Dezinformacja
Dzieci moga by¢ narazone na falszywe informacje, teorie spiskowe lub inne formy dezinformacji, co
moze prowadzi¢ do blednych przekonan i wptywac na ich postrzeganie swiata.

Rodzice i opiekunowie powinni regularnie monitorowa¢ aktywnos$¢ Dzieci w Internecie poprzez
zainstalowanie narzedzi do kontroli rodzicielskiej, ktore pozwalaja blokowa¢ nieodpowiednie
strony oraz limitowaé czas spedzany online. Regularne aktualizowanie systeméw operacyjnych,
przegladarek internetowych i aplikacji oraz korzystanie z oprogramowania antywirusowego
pozwala chroni¢ przed najbardziej popularnymi zagrozeniami.

Stosowanie tych rozwigzan w polaczeniu z ciagla edukacja i rozmowami z dzie¢mi na temat ich
doswiadczen online, potencjalnych probleméw i watpliwosci moze znaczaco poprawic¢ ich
bezpieczenstwo w Internecie.
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